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Introducao

v = O Plano Diretor de Tecnologia da Informacédo e Comunicagcdo — PDTIC consiste num
sumarlo documento de diagndstico, planejamento e gestdo dos recursos e processos de Tec-
nologia da Informacao, que visa a atender as necessidades finalisticas, tecnolégicas

e de informacdo de um 6rgao ou entidade para um determinado periodo. Representa

Introducdo 4 um importante instrumento de gestdo e governanca de TIC que, além de possibilitar a
transparéncia e a organizacéo das contratagdes e agdes de TIC do 6érgédo ou entidade,
Metodologia 9 permite a aplicacdo de recursos de maneira justificada, o alinhamento estratégico, a
Validade e Abrangéncia 9 garantia do controle, o direcionamento de recursos para as areas mais relevantes e, por
fim, a racionalizacdo do gasto publico e a melhoria do servigo prestado a sociedade.
Documentos de Referéncia 10
o O PDTIC exerce um papel tatico dentro da organizacédo, guardando observancia com os
Breve Historico - SEEC 11 principios da racionalizacdo, padronizagcao, uniformidade e economicidade, e harmonia
Mapa Estratégico 12 com os norteadores estratégicos institucionais, tais como Planejamento Estratégico do
) .. Governo do Distrito Federal, Planejamento Estratégico da SEEC-DF, Plano Plurianual do
Referencial Estratégico de TIC 13 DF. dentre outros.
Objetivos e Iniciativas Estratégicas 14

. Do ponto de vista do ordenamento legal, o PDTIC assumiu papel mais relevante com o
Analise do PDTIC 15 advento do Decreto Distrital n° 40.015, de 14 de agosto de 2019, que estabelece, entre

Andlise Organizacional da TIC na Secretaria 29 outras disposicdes, a obrigatoriedade de os 6rgaos e entidades que compdem a Admi-
N nistracdo Direta e Indireta do Distrito Federal elaborarem e publicarem seus respectivos
Analise SWOT 23 PDTIC’s como condic&o para as aquisi¢cdes e contratagbes de bens, solucdes e servicos
Matriz de Riscos e Plano de Mitigacao de Riscos 24 de TIC.
Levantamento de Necessidades de TIC 30 Antes de se tornar uma determinacéo legal, a publicacdo dos PDTIC’s dos érgéos dis-
Fat Criti Implantacio do PDTIC 31 tritais ja era uma exigéncia contida na ultima Estratégia Geral de Tecnologia da Informa-
atores Lriticos para a Implantagao do cao vigente no Distrito Federal (Decreto Distrital n® 37.574, de 26 de agosto de 2016),
Elaboracao e Aprovacao 32 abordada em inumeras Decisdes proferidas pelo Tribunal de Contas do Distrito Federal
. ) (Decisdes n° 6113/2014, n° 2128/2016, n° 4645/2016, n° 176/2018), além de encontrar,
Anexo 1 - Inventario de Necessidades de TIC 33 também, previsdo no Decreto Distrital n° 37.667, de 29 de setembro de 2016, que trata
Anexo 2 - Plano Orcamentario de TIC Estimado 50 da contratacado de bens e servigos de Tl no @mbito do Governo do Distrito Federal.
Anexo 3 - Metas e Indicadores do PDTIC o8 Sendo assim, em cumprimento ao acervo normativo sobre o tema e adotando as me-

lhores praticas de governanca de TIC, este PDTIC apresenta como escopo a definicao
de um planejamento que permita a SEEC-DF atingir com maior eficiéncia seus objetivos
institucionais, de modo a proporcionar a otimizacao de recursos, a devida execucao do
seu plano estratégico, o aprimoramento dos servigos e processos de TIC da organiza-
cao e, consequentemente, a potencializacdo das acdes e resultados das areas finalisti-
cas envolvidas.

A edicao 2025 deste documento consiste na versao revisada e atualizada das necessi-
dades das unidades organizacionais da Secretaria de Economia.
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Metodologia

O PDTIC 2023-2026 foi originalmente construido conforme o Guia de Elaboracao de PD-
TIC do SISP (Sistema de Administragcdo dos Recursos de Tecnologia da Informagéo do
Governo Federal), versao 2.1, de dezembro de 2021. Passou, portanto, pelas seguintes
fases:

Preparacao: Definicado do grupo de trabalho de elaboracdo do PDTIC; de-
finicdo da abrangéncia e do periodo de vigéncia; reunido dos documentos
de referéncia (planejamento estratégico, leis e regulamentagcdes pertinentes),
definicdo da estratégia de levantamento das necessidades e elaboracao do
Plano de Trabalho;

Diagnéstico: Verificacdo do atendimento das demandas do PDTIC anterior;
andlise organizacional da TIC da SEEC e identificagdo das necessidades de
TIC a serem atendidas, mediante consulta as unidades administrativas do 6r-
gao, sendo consolidado inventario com a respectiva priorizacao definida pela
area técnica e pelo CTIC desta Secretaria;

Planejamento: Elaboracdo de planos de diferentes dimensdes (metas e
acoes) para o atendimento das necessidades de TIC verificadas na fase do
diagndstico, de acordo com a capacidade técnica e financeira da SEEC, com
a respectiva estimativa de custos.

De modo semelhante ao ciclo de elaboracao original, o processo de revisao do PDTIC
em 2025 foi concebido para ser mais célere, valendo-se de ferramentas digitais que
automatizam a coleta e a consolidagao das informacdes enviadas pelas areas. A seguir,
sao apresentados a metodologia aplicada, o formulario eletrénico utilizado e o fluxo de
etapas que orientam a atualizac&o continua das demandas de TIC da SEEC.

Formulario Digital

Figura 1 — Tela de apresentacao
da revisao do PDTIC 2023-2026

Como parte do processo de revisdo do Plano Diretor de Tecnologia da Informacao e
Comunicacéao (PDTIC), foi elaborado um formulario com o objetivo de facilitar a atuali-

zacao das demandas de TIC apresentadas pelas Secretarias Executivas da SEEC. Essa
iniciativa visa garantir o alinhamento continuo entre as necessidades tecnolégicas das
areas e o planejamento estratégico da Subsecretaria de TIC, otimizando a gestédo dos
recursos disponiveis e promovendo maior eficiéncia nos investimentos em tecnologia.

Parte | - Atualizacao das Demandas Existentes

A primeira secdo do formulario contempla as demandas de TIC ja cadastradas no
PDTIC, vinculadas a respectiva Secretaria Executiva. Para cada item listado, devera ser
informado o status atual da demanda, conforme as seguintes categorias:

¢ Nao Iniciada: demanda ainda nao foi iniciada;

¢ Em Andamento: demanda atualmente em execucao;

¢ Concluida: demanda finalizada com éxito;

e Cancelada: demanda descartada ou considerada nao mais necessaria.

Além da categorizacao do status, o formulario disponibiliza um campo para observacdes
adicionais, onde poderao ser registrados esclarecimentos, justificativas ou atualizacdes
relevantes relacionadas a execucao de cada demanda.

Parte Il - Cadastro de Novas Demandas

A segunda parte do formulério destina-se ao registro de novas demandas de TIC, que ndo
constam no planejamento atual e que foram identificadas como necessarias no escopo
da Secretaria Executiva. Para cada nova solicitacdo, deverdo ser preenchidos os se-
guintes campos:

e Area Responsavel: setor que serd responsavel pelo acompanhamento da de-
manda;

¢ Nome do Responsavel: servidor designado para o gerenciamento da inicia-
tiva;

¢ E-mail do Responsavel: contato direto do responsavel informado;
¢ Nome da Demanda: titulo resumido e claro da solicitacao;

¢ Justificativa de Inclusao: descricdo da necessidade e da importancia da de-
manda para a area;

¢ Valor Estimado: previsdo de custo para implementacao;

e Esteira Adequada: classificacdo da demanda conforme as categorias previs-
tas.

Esteiras de Execucao Disponiveis

Para facilitar o direcionamento adequado de cada demanda, o formulario apresenta as
seguintes categorias de esteiras:

e Aquisicao de Equipamentos: compra de hardware (estacdes de trabalho,
servidores, dispositivos, etc.);

2023 - 2026
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e Aquisicao de Licencas: compra de licencas de software;

e Aquisicao de Solucdes: aquisicdo de softwares prontos para uso (solugdes
de prateleira);

e Contratacao de Capacitacao: treinamentos, cursos e eventos voltados a ca-
pacitacao técnica;

e Contratacao de Servicos: contratacdo de servigos técnicos especializados,
como consultorias, manutencao, suporte, etc.;

¢ Desenvolvimento de Solucoes: iniciativas relacionadas a criacdo ou custo-
mizacao de sistemas, aplicativos e ferramentas especificas.

Este processo de revisdo contribui para a melhoria continua da governanga de TIC na
SEEC e assegura que as iniciativas estejam em conformidade com os instrumentos le-
gais, diretrizes estratégicas e prioridades institucionais.

Etapas do Processo de Revisao do PDTIC

O processo de revisdo do Plano Diretor de Tecnologia da Informacdao e Comunicacéo
(PDTIC) da SEEC é conduzido em etapas sucessivas, com prazos definidos e metodolo-
gia estruturada. Seu principal objetivo é garantir que o planejamento estratégico de TIC
esteja atualizado, alinhado as necessidades das areas demandantes e compativel com
0s recursos disponiveis.

Conforme ilustrado a seguir, o processo € dividido em fases sequenciais:

Figura 2 — Fluxo de atualizacdo e monitoramento das demandas do PDTIC no ambito da SEEC.

1. Fase de Revisao - Processo SEIl: Lancamento da revisdo por meio da aber-
tura de processo administrativo, com envio inicial das demandas para analise
pelas Secretarias Executivas.

2. Consolidacao das Informacdes: A equipe técnica compila as respostas re-
cebidas e organiza os dados para continuidade do processo.

3. Atualizacao do Painel: Os dados consolidados sao inseridos no Painel de
Acompanhamento do PDTIC, ferramenta que permite a visualizagdo do pro-
gresso das agoes.

Esse fluxo estruturado promove ganhos relevantes para a governanca de TIC, refletindo
diretamente em dois pilares essenciais:

Transparéncia e participacao: cada unidade acompanha o tratamento de suas de-
mandas em tempo real, com visibilidade sobre o status e priorizacdo das solicita-
coes;

Eficiéncia: a utilizacdo de ferramentas digitais e do Painel de Acompanhamento con-
tribui para a reducao de prazos, retrabalho e para uma gestao mais assertiva dos
recursos e acoes de TIC.
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Validade e Abrangéncia

O prazo de validade deste PDTIC compreende inicialmente o quadriénio 2023-2026,
com previsao de revisao anual ou, extraordinariamente, quando houver necessidade.

Em relagcdo a abrangéncia, cabe destacar, inicialmente, que o Decreto Distrital n°
40.015/2019, ja mencionado acima, conferiu a SEFP (atual SEEC-DF) a func&o de unida-
de responsavel exclusiva pela gestao, sustentacéo e operacdo do Centro de Tecnologia
da Informagcdo e Comunicagado do Distrito Federal — CeTIC-DF e da Rede Corporativa
Metropolitana GDFNet. E o que se verifica a partir da redagéo do Art.3° do referido di-
ploma legal, a seguir transcrito:

Art. 3° A Secretaria de Estado de Fazenda, Planejamento,
Orcamento e Gestdo do Distrito Federal, por meio da
Subsecretaria de Tecnologia da Informacdo e Comunicacéo
da Secretaria Adjunta de Gestao Administrativa, fica
responsavel  direta e  exclusivamente pela  gestéo,
sustentacdo e operacdo do CeTlC-DF e da rede GDFNet.

Depreende-se deste trecho legal, ainda, que a Secretaria Executiva de Tecnologia da
Informacao e Comunicacgao - SETIC foram atribuidas as competéncias diretas para
gestao do CeTIC-DF (Centro de dados corporativo privado do Distrito Federal, am-
biente com solugdes integradas de hardware e software, que prové servicos de nuvem
corporativa privada, armazenamento de dados, hospedagem de aplicacdes e sistemas
a todos os 6rgaos e entidades da Administracao Direta e Indireta do Distrito Federal,
compreendendo os sistemas estruturantes, bases de dados e os servicos corporati-
vos de tecnologia da informac&o e comunicagédo) e da Rede GDFNet (rede corporativa
metropolitana privada de comunicagdo de alta velocidade dos 6rgaos e entidades da
Administracdo Direta e Indireta do Distrito Federal, que interliga as unidades adminis-
trativas e unidades operacionais, permitindo a comunicacao e a troca de informacdes
seguras entre si e com o CeTIC-DF e acesso aos sistemas corporativos e a rede mundial
de computadores).

Sendo assim, em razdo do papel a ser desempenhado pela SETIC, a primeira vertente
de abrangéncia deste PDTIC sdo as necessidades de bens e solugdes voltadas a sus-
tentacéo, operacdo e modernizacdo dos servicos de TIC fazendarios, corporativos e
administrativos dos 6rgaos e entidades da Administracao Direta e Indireta do Distrito
Federal, que estejam diretamente ligados ao CeTIC-DF e a Rede GDFNet, com foco na
melhoria da gestdo tecnoldgica, da fiscalizacdo e arrecadacgao de tributos, e no aten-
dimento da populagcdo com servigos eletronicos de governo, tudo na forma do Art.3°,
paragrafos 4° e 5°, do Decreto Distrital n® 40.015/2019.

Quanto as necessidades relativas a desenvolvimento e manutencao de sistemas, este
PDTIC compreendera somente as demandas departamentais das unidades organi-
cas da SEEC-DF, e os sistemas corporativos estruturantes (softwares de ativida-
des de area meio), assim entendidos como aqueles que oferecem apoio informa-

tizado as atividades de organizacao administrativa do Distrito Federal — recursos
humanos, almoxarifado, patriménio, contratos, gestao eletrbnica de documentos, agen-
damento eletronico de servicos ao cidadao, plataforma de voluntariado, execugao orca-
mentaria e financeira.

Em outras palavras, ndo alcancara os sistemas voltados ao atendimento das areas
finalisticas para a consecucao de politicas publicas ou programas tematicos es-
pecificos dos demais 6rgaos ou entidades (Art.4°, VI, e Art.7°, paragrafo unico, do
Decreto Distrital n°® 40.015/2019).

Documentos de Referéncia

Abaixo, sao listados os documentos reunidos para dar suporte a elaboracéo do PDTIC:

Estratégicos

PLANO ESTRATEGICO DO GDF
PLANO ESTRATEGICO INSTITUCIONAL DA SEEC
PEDTIC SEEC 2020-2023
PLANO PLURIANUAL DO DF
LEI DE DIRETRIZES ORCAMENTARIAS
LEI ORGAMENTARIA ANUAL

Legais / Jurisdicionais
LEI ORGANICA DO DF

DECRETO DISTRITAL N° 40.015/2019
POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACAO DO GDF POSIC-DF
NORMA DE SEGURANCA DA INFORMAGAO E COMUNICAGCAO DA SEEC
DECRETO DISTRITAL N° 37.667/2016
DECISOES DO TRIBUNAL DE CONTAS DO DF

10



Plano Diretor de Tecnologia da Informacao e Comunicacao - SEEC

2023 - 2026

Plano Diretor de Tecnologia da Informacao e Comunicacao - SEEC

2023 - 2026

Breve Historico — SEEC

Em outubro de 2022, pouco antes do inicio da nova gestdao governamental, o Decreto
Distrital n°® 43.826, de 07 de outubro de 2022, promoveu uma reestruturacao adminis-
trativa que desmembrou a antiga Secretaria de Estado da Economia do DF, criando as
Secretarias de Estado da Fazenda - SEFAZ e Secretaria de Estado de Planejamento,
Orcamento e Administracdo do Distrito Federal — SEPLAD, transferindo para as novas
Pastas as respectivas competéncias.

Todavia, o Decreto Distrital n°® 45.433, de 18 de janeiro de 2024, instituiu novamente a
Secretaria de Economia do DF, extinguindo a SEFAZ e alterando a nomenclatura da SE-
PLAD para SEEC-DF. Além disso, a antiga Subsecretaria de Tecnologia da Informacéao
e Comunicacdo — SUTIC foi transformada em Secretaria Executiva de Tecnologia da
Informacédo e Comunicagao — SETIC.

Na sequéncia, o Decreto Distrital n® 45.936, de 20 de junho de 2024, promoveu nova al-
teracao na estrutura organizacional da SEEC, com a criacdo da Subsecretaria de Trans-
formacgao Digital e Central de Relacionamento do DF (SUBTDCR), vinculada a SETIC.
Esta unidade passou a ser responsavel pela coordenacao das acdes de transformacao
digital e pela gestao integrada dos canais digitais de atendimento ao cidadao.

Mais recentemente, o Decreto Distrital n° 47.117, de 14 de abril de 2025, redefiniu a
nomenclatura da SUBTDCR, que passou a denominar-se Subsecretaria de Governanca
Digital (SUBGD), ampliando seu escopo de atuacao para abranger, além da transforma-
cao digital, a governanca dos servicos e solugcdes digitais no &mbito da administracao
publica distrital.

Figura 3 - Organograma da SETIC
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Figura 4 — Mapa Estratégico Institucional da SEEC para o periodo de 2023 a 2026.
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Referencial Estratégico de TIC

MISSAO

Fazer gestao da TIC com vistas a viabilizar o alcance dos objetivos estraté-
gicos da SEEC, buscando a modernizacdo dos servigcos e o incremento da
infraestrutura tecnoldgica corporativa, bem como promover uma governancga
focada na eficiéncia dos processos e na racionalidade dos gastos publicos.

VISAO

Ser referéncia em gestao de TIC, com o reconhecimento da sua importancia
estratégica pela alta administracdo e demais areas de negdécio da SEEC.

VALORES

e Eficacia e eficiéncia - Atingir os resultados esperados por meio da
otimizacao do uso dos recursos disponiveis;

e Exceléncia - Entregar produtos e servicos com a melhor qualidade
técnica possivel, de acordo com os requisitos estabelecidos pelas
areas de negocio;

¢ Legalidade - Respeitar a legislacdo que rege as contratacdes e exe-
cucao dos servigcos de TIC, bem como guardar observancia com as
recomendacdes de 6rgaos de controle relativas a governanca de TIC;

¢ Inovacao - Buscar novas tecnologias e solucdes com vistas a apri-
morar a prestacao de servigcos de TIC;

¢ Foco no usuario — Estabelecer compromisso com as necessidades
dos usuarios e com eles firmar relacao de parceria, através de comu-
nicacao constante e focada nos resultados;

e Melhoria continua - Aprimorar o conhecimento em novas tecno-
logias, metodologias, processos, praticas e sua aplicabilidade na
SEEC.
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Objetivos e Iniciativas Estratégicas

Em consonancia com os documentos de referéncia, com as estratégias da organizacao
e com o referencial estratégico de TIC, estabeleceram-se objetivos a serem alcancados
pela SEEC direcionados a sua area de TIC, os quais, por sua vez, geraram iniciativas
estratégicas, que consistem em acdes de alto nivel que tém por finalidade promover a
realizacao daqueles objetivos organizacionais e, consequentemente, possibilitar o apri-
moramento das atividades administrativas e fazendarias.

Quadro — Rol de Objetivos Estratégicos de TIC e respectivas iniciativas estratégicas
constantes do Plano Estratégico da SEEC

OBJETIVO ESTRATEGICO 1 (OE1): GESTAO DOS SERVIGOS DE TIC BASEADA NAS MELHORES PRATICAS

IE1.Expanséo e Modernizagéo do CeTIC
IE2. Estruturacao de Governanca de TIC

IES.Implementacéo de sistemas voltados ao apoio informatizado as atividades de organizacao administrativa da
Secretaria e do Distrito Federal

IE 4. Expansao e Modernizacdo da Rede GDFNET
IE5. Implantag&o de Solucdes de Seguranca para o CeTlIC-DF e Rede GDFNet

IE6. Ampliacdo e modernizacdo do Parque Tecnoldgico da Secretaria, contemplando microcomputadores,
impressoras, telefonia e demais ativos de TIC

Iniciativas
Estratégicas
Referentes ao

IE7. Disponibilizagao dos servicos publicos eletrénicos em aplicativos e sites oficiais em plataformas unificadas
IE8. Melhoria do Processo de Desenvolvimento de Softwares e Relacionamento com as Areas de Negdcio

OBJETIVO ESTRATEGICO 2 (OE2): ELEVAGAO DA MATURIDADE DA GOVERNANGA DE TIC

Iniciativas
Estratégicas
Referentes ao

IE2. Estruturacao de Governanca de TIC
IE8. Melhoria do Processo de Desenvolvimento de Softwares e Relacionamento com as Areas de Negdcio

OBJETIVO ESTRATEGICO 3 (OE3): APRIMORAMENTO DA GESTAO DE PESSOAS DE TIC

Iniciativas
Estratégicas

Referentes a0 IE9.Capacitagdo em governanga, transformagao digital e inovagao

14
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Aquisicdo de Equipamentos

Analise do PDTIC

Consiste na avaliagdo conjunta do plano anterior com a versao atualizada, identificando
as necessidades de TIC concluidas, em andamento, nao iniciadas e canceladas, como
também a anadlise dos resultados alcancados, metas cumpridas ou ndao, os motivos pe-
los quais ndo foram cumpridas e fatores intervenientes que contribuiram para o seu néo
cumprimento.

Para fins desta avaliacédo, as necessidades de TIC foram classificadas por esteiras de
execucao, a saber:

e Aquisicao de Equipamentos,
e Aquisicdo de Licencas,

e Aquisicao de Solugdes,

e (Contratacdo de Capacitacéo,
e (Contratacdo de Servicos,

e Desenvolvimento de Solugdes.

Quadro - Descricao dos tipos de necessidades traduzidos em esteiras de execugéo

TIPO DE NECESSIDADE DESCRIGAO

Compra de hardware (estacdes de trabalho, servi-
dores, dispositivos etc.)

Aquisicéo de Licengas

Necessidades relacionadas a sustentacao de infra-
estrutura, equipamentos, solucdes de Datacenters
e microinformatica.

Aquisicdo de Solucdes

Necessidades relacionadas ao desenvolvimento e
manutencdo de softwares e sistemas.

Contratacédo de Capacitagao

Treinamentos, cursos e eventos voltados a capaci-
tacao técnica

Contratacéo de Servicos

Contratacéo de servicos técnicos especializados,
como consultorias, manutencao, suporte, etc.

Desenvolvimento de Solugdes

Iniciativas relacionadas a criagdo ou customizagcao
de sistemas, aplicativos e ferramentas especificas.

Plano Diretor de Tecnologia da Informacao e Comunicacao - SEEC

Na revisao atual do PDTIC, foram identificadas 276 necessidades ativas, ou seja. ex-
cluidas as canceladas, sendo 97 relacionadas ao desenvolvimento de solucdes, 79 a
aquisicao de solucdes, 38 a contratacdo de servigcos, 32 a aquisicao de equipamentos,
26 a aquisicao de licencas e 4 a contratacdo de capacitacao.

E importante destacar que a maior parte das demandas se concentrou nas esteiras de
Desenvolvimento de Solucdes (97) e Aquisicao de Solugdes (79), representando, em sua
maioria, necessidades relacionadas a automatizacao de processos de trabalho.

Figura 6 — Situacao das demandas do PDTIC 2023-2026 apds a revisao 2025.

Para o exercicio de 2025, entendeu-se importante a segmentacdo das demandas em
esteiras de execucao para o correto dimensionamento das necessidades e seu adequa-
do enderegcamento a area responsavel.

Anteriormente, as demandas estavam subdividas apenas em Infraestrutura, Sistemas e
Governanca.

Nao houve uma reducao significativa de demandas apds a revisao de 2025. Contudo o
perfil das demandas modificou-se de modo a reduzir as necessidades de desenvolvi-
mento e aquisicao de solugdes, e um aumento significativo na aquisicao de licencas e
equipamentos.

A area demandante com maior numero de necessidades no PDTIC é a prépria SETIC,
com 48,7%, tal percentual expressivo se deve ao fato de que aquela Secretaria Executi-
va contempla as demandas gerais para atendimento de toda a SEEC. O segundo maior
demandante é a Secretaria Executiva de Fazenda (SEFAZ), que representa 22,6% das
demandas, seguidos da SEGEA e SEFIN, com 8,4% e 8%, respectivamente.

Cabe ressaltar que para a atualizacao do PDTIC 2025, as diversas areas da SEEC foram
alertadas a indicarem demandas de TIC que sejam relevantes e efetivamente passiveis
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Demandas por Esteira

alertadas a indicarem demandas de TIC que sejam relevantes e efetivamente passiveis
de execucdo, de modo a possibilitar um melhor planejamento e priorizacdo das con-
tratacoes, das acdes de desenvolvimento de sistemas e de qualquer outra iniciativa da
area de TIC da Secretaria, considerando a sua capacidade técnica de execucao, geran-
do, por conseguinte, um maior percentual de acdes de TIC executadas.

Quadro da Visao Geral Comparativa anual entre os quantitativos de demandas de
TIC por esteira de execucao e percentual (%):

Visao Geral Comparativa

Quantidade (2024) AQuantidade (2025) Variacao % Interpretacao

Desenvolvimento de solucdes 103 97 -5,83%

Aquisicéo de solucoes 84 79 -5,95%

Contratacdo de Servicos 38 38 0%

Aquisicao de Equipamentos 24 32 33,33%

Aquisicao de Licencas 17 26 52,94%

Contratacao de Capacitacao 3 4 33,33%

Neste processo de andlise, aquelas necessidades que nao requerem mais agoes e tive-
ram seu atendimento completo foram classificadas em “Concluidas”. Do mesmo modo,
as necessidades que foram objeto de alguma acao, porém ainda nao finalizadas, foram
classificadas como “Em andamento”.

Ja aquelas necessidades que se encontravam no planejamento, mas que nao tiveram
nenhuma acgao realizada, foram classificadas como “N&o iniciadas”, ou seja, aguardam
a entrada em execucéo.

Link Painel: https://app.powerbi.com/
view?r=eyJrljoiYjViOTBmY2QtMGRI-
ZSO0OMTgOLWE2MzgtNDViMGI3MT-
NiNzRmliwidCI6ImU1ZjIxMGNKLTI-
xNWItNDFhOCO05Y2ZKLTYOYZzYXYm-
Q50DZKYiJ9

Por ultimo, “Canceladas” foram aquelas
necessidades que foram descontinua-
das, seja devido a mudanca de estraté-
gia da unidade demandante, seja porque
0 requisitante ndo teve mais interesse
em iniciar ou dar continuidade a deman-
da, ou ainda em virtude da obsolescén-

cia da tecnologia prevista originalmente. _ o _
Figura 7 - Gragico da qtd. de demandas por esteira

Quadro Comparativo anual entre os quantitativos de demandas de TIC por esteira de

execucao e situacao:

Situacao da Demanda por Esteira

Concluidas

N = Em andamento
Aquisicao de
Equipamentos N&o iniciadas

Canceladas

Situacao da Demanda por Esteira

Concluidas

1A Em andamento
Aquisicao de
Licencas N&o iniciadas

Canceladas

Situacao da Demanda por Esteira

Concluidas

N Em andamento
Aquisicao de
Solucoes N&o iniciadas

Canceladas

Situacao da Demanda por Esteira

Concluidas

Contratacédo Em andamento
de Capacitacéo NZo iniciadas

Canceladas

Qtd. Apos Revisao

de 2025
9
7

16
1

Qtd. Apés Revisao
de 2025

0
9

17
1

Qtd. Apos Revisao
de 2025

3
24

52
6

Qtd. Apds Revisao
de 2025

0

0]
4
1

Percentual

3%
2,3%

5,3%
0,3%

Percentual
0%
3%

5,6%
0,3%

Percentual
1%
8%
17,3%
2%

Percentual
0%
0%
1,3%
0,3%
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Desenvolvimento

Situacao da Demanda por Esteira

Concluidas
~ E t
Contratacao m andamento
de Servicos N3o iniciadas

Canceladas

Situacao da Demanda por Esteira

Concluidas
Em andamento

de Solucoes N&o iniciadas
Canceladas

Total Geral

Total Geral de Demandas (excluidas as canceladas)

Total Geral de Demandas Ativas (excluidas as can-
celadas e as concluidas)

Qtd. Apos Revisao
de 2025

1
12

25
1

Qtd. Apés Revisao
de 2025

2
51

44
15

Percentual

0,3%
4%
8,3%
0,3%

Percentual

0,7%
16,9%
14,6%

5%

Os quadros anteriores apresentam a evolucédo das demandas de TIC entre os anos de
2024 e 2025, refletindo o status atualizado das acdes em curso. As demandas de 2025
incluem, além da reavaliagdo das demandas anteriores, novas demandas identificadas
na revisao realizada em 2025. Essas novas demandas estdo detalhadas no quadro a

seguir.

19



Plano Diretor de Tecnologia da Informacao e Comunicacao - SEEC

2023 - 2026

Quadro do Rol de novas demandas inseridas no PDTIC 2025 por area requisitante

Area Requisitante Descricao

SECONT e-Fiscaliza
SUBSIS Contratacao de consultoria para apoio a gestéao
SEQUALI Contratagao de Hardware
SEQUALI Aquisicao de licencas - verséo profissional (CANVA, ZOOM, FERRAMENTA DE GRA-
VACAO DE VOZ, BI)
SEQUALI gizﬁnvolwmento de aplicativos para o Bergario Institucional Buriti e para a Academia
Capacitacao para o novo sistema de aplicagdo de questionarios e tratamento de
SEQUALI
dados
SEFAZ Aquisicdo de 6 Webcans (de alta resolucdo) e 6 headsets (com fone de ouvido e
microfone)
Capacitacdo em Administracéo, configuracao, criacdo e customizagao de cursos em
SEFAZ : L )
ambientes virtuais de aprendizagem em LMS moodle.
Switches do tipo SAN (Storage Area Network) com 48 portas 32Gb FC SFP+. Demais
SUBINFRA - .
especificagdes no Termo de Referéncia.
SUBINFRA Aquisicao de containers/Shelter adaptado para protecao de rack em Pontos de Pre-
sencas (POPs), para ambiente externo (outdoor) da rede GDFNet
Ativos de rede, Switch Core gerenciavel Fabric Ethernet para ambiente de Data
SUBINFRA Center, com 48 portas 10Gb/25Gb SFP+, incluindo ao menos 8 portas 40Gb/100Gb
QSFP+
SEGEA licenca para acesso a inteligéncia artificial
SEGEA Aquisicéo de 5 licengas do software Microsoft Power Bl
Necessidades de equipamentos de microinformatica (microcomputadores, note-
SEGEA . ; NI
books, tablets, videowall, videoconferéncia, impressoras, scanners etc.)
Necessidade de sistemas (Desenvolvimento de sistemas ou contratacao de solucdes
SEGEA que automatizem os processos de trabalho da respectiva area e auxiliem no exercicio
das suas competéncias)
SEGEA Aquisicéo de Licenca Azure OpenAl Service
SEGEA Desenvolvimento de solugdes chamadas para substituicio do HESK
Aquisicdo de 120 Notebooks: Processador Intel® Core™ i7-11370H de 110 Geracao
(3.30 GHz até 4.80 GHz) Windows 11 Home 64 (portugués BR), 15,6” FHD (1920 x
1080), IPS, antirreflexo, sem toque, 45% NTSC, 250 nits, 60 Hz, retro iluminado por
LED, painel estreito, 16 GB DDR4. Aquisicdo de 135 Maquinas DESKTOP: Processa-
SEGEA dor Intel CORE i7 10* Geracao ou posterior; Windows 11 (64 bits); 16GB de RAM (mi-
nimo 8GB); SSD 256GB; GPU: OpenGL 4.X; Adaptador de video: Intel UHD Graphics
ou Intel Iris Plus. Aquisicdo de 5 computadores desktop Processador: Intel Core i7
(122 geracdo ou superior) ou equivalente AMD Ryzen 7. Memdria RAM: 16 GB DDR4,
Armazenamento: SSD 1 TB + HD 2 TB. Placa grafica: Integrada (com opcéao de up-
grade para dedicada conforme uso especifico), Sistema Operacional: Windows 11.
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Area Requisitante Descricao

SEGEA

Aquisicao de 2 Cameras digitais: Camera DSLR - Gravagcdo em 4K - kit com lente.
Sensor CMOS grande de 24,2 MP e 2 Cameras digitais: tipo EOS 6D MARK I, com
sensor CMOS, full frame de 26.2 megapixels, ISO 100-40.000, video em definicao full
HD, sistema de AF de 45 pontos, todos cruzados, tela LCD de 3 polegadas, articula-
vel, Wi-Fi e GPS integrados, compativel com a linha de lentes EF e flashes Speedli-
te, LCD com completa operacao touchscreen, visor 6tico embutido, acompanhada
de moldura do visor, bateria, carregador de bateria, cabo USB, CD de instalacao e
demais acessorios para o seu funcionamento, modelo EOS 6D MARK Il, com sensor
CMOS full frame de 26.2 megapixels. ,4 FLash, 10 Cartdes de memdria, 4 Micro-
fones de lapela: Microfone de Lapela sem fio, sistema microfone de lapela de canal
duplo de 2,4 GHz para smartphones, camera DSLR, filmadora: Microfone de Lapela
sem fio, , 6 Tripés, 20 TV's: “TELEVISAO, Descri¢do: de LED, medindo no minimo

50 polegadas, widescreen, Ultra HD 4k, poténcia de saida de audio minima de 8W

X 2RMS,conexao wireless integrada, no minimo duas entradas USB, no minimo
duas entradas HDMI, no minimo uma entrada de RF, bluetooth, Taxa de atualizacao
120(Hz); Sistema operacional WebOS; 30 Microfones sem fio: “Microfone de mao
sem fio; alimentacao a pilha AAA, alta recepgao e transmissao. Voltado para auditério
e salas de aula; e 20 Caixas de som bluetooth: CAIXA DE SOM BLUETOOTH - Faixa
de conexao do B.T Wireless: 10 m. Dimensao do Alto-falante: Woofer duplo de 8 po-
legadas, tweeter de 2,5 pol. Saida de Poténcia RMS: 600W. Resposta de Frequéncia:
45Hz-20KHz Relacao sinal-ruido: 75db Capacidade da Bateria: 7.4V, 3600mAnh.

SEGEA

Aquisicao de 60 licencas de cada software: PDF -PREMIUM, KAHOOT, BIZAGI,
CANVAS, QUIZZ, POWER BI, YOUTUBE PREMIUN, CHATGPT, HeyGen, CapCut Pro,
MIRO, ASANA, SC Training, TWYGO E PLATAFORMAS DE GAMIFICACAO E QUIZ-
ZES EDUCACIONAIS.

SEGEA

Aquisicao de solucéo para Sistema de Pagamento de Instrutores — EGOV, Solucao
para recolher frequéncia de alunos e periféricos correlacionados.

SEGEA

Aquisicao de 30 conjuntos de video conferéncia completo, com tv; suporte e equipa-
mento de captura e transmisséo de video e captura e transmissdo de som.

SGE

Adobe Creative Cloud (4 licencas)

SGE

Power Bl Premium (7 licencas)

SGE

Bizagi Enterprise (10 licencas)

SGE

Figma Enterprise (4 licencas)

SGE

Acrobat Standard (40 licencas)

Cabe ressaltar que para a atualizacao do PDTIC 2025, as diversas areas da SEEC foram
alertadas a indicarem demandas de TIC que sejam relevantes e efetivamente passiveis
de execucdo, de modo a possibilitar um melhor planejamento e priorizacdo das con-
tratacoes, das acdes de desenvolvimento de sistemas e de qualquer outra iniciativa da
area de TIC da Secretaria, considerando a sua capacidade técnica de execucao, geran-
do, por conseguinte, um maior percentual de agcdes de TIC totalmente executadas.
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Quadro do Rol de novas demandas inseridas no PDTIC 2025 por area requisitante

Area Requisitante Descricao

SECONT

e-Fiscaliza

SUBSIS

Contratagao de consultoria para apoio a gestao

SEQUALI

Contratacao de Hardware

SEQUALI

Aquisicao de licencas - verséo profissional (CANVA, ZOOM, FERRAMENTA DE GRA-
VAGCAO DE VOZ, BI)

SEQUALI

Desenvolvimento de aplicativos para o Bergario Institucional Buriti € para a Academia
Buriti

SEQUALI

Capacitacao para o novo sistema de aplicagdo de questionarios e tratamento de
dados

SEFAZ

Aquisicdo de 6 Webcans (de alta resolucdo) e 6 headsets (com fone de ouvido e
microfone)

SEFAZ

Capacitacdo em Administracéo, configuracao, criacdo e customizagao de cursos em
ambientes virtuais de aprendizagem em LMS moodle.

SUBINFRA

Switches do tipo SAN (Storage Area Network) com 48 portas 32Gb FC SFP+. Demais
especificagdes no Termo de Referéncia.

SUBINFRA

Aquisicao de containers/Shelter adaptado para protecao de rack em Pontos de Pre-
sencas (POPs), para ambiente externo (outdoor) da rede GDFNet

SUBINFRA

Ativos de rede, Switch Core gerenciavel Fabric Ethernet para ambiente de Data
Center, com 48 portas 10Gb/25Gb SFP+, incluindo ao menos 8 portas 40Gb/100Gb
QSFP+

SEGEA

Aquisicdo de 150 Notebooks: Processador Intel® Core™ i7-11370H de 110 Geracéo
(3.30 GHz até 4.80 GHz) Windows 11 Home 64 (portugués BR), 15,6” FHD (1920 x
1080), IPS, antirreflexo, sem toque, 45% NTSC, 250 nits, 60 Hz, retro iluminado por
LED, painel estreito, 16 GB DDR4.

SEGEA

Aquisicdo de 150 computadores desktop Processador Intel CORE i7 122 Geragao
ou posterior; Windows 11 (64 bits); 16GB de RAM (minimo 8GB); SSD 256GB; GPU:
OpenGL 4.X; Adaptador de video: Intel UHD Graphics ou Intel Iris Plus.

SEGEA

Aquisicdo de 5 computadores desktop Processador Intel Core i7 (122 geragao ou su-
perior) ou equivalente AMD Ryzen 7. Meméria RAM: 16 GB DDR4, Armazenamento:
SSD 1 TB + HD 2 TB. Placa gréfica: Integrada (com opcao de upgrade para dedicada
conforme uso especifico), Sistema Operacional: Windows 11.

SEGEA

Aquisicao de 35 conjuntos de video conferéncia completo, com tv; suporte e equipa-
mento de captura e transmissao de video e captura e transmissdo de som.

SEGEA

Aquisicao de 05 Microfones de lapela: Microfone de Lapela sem fio, sistema microfo-
ne de lapela de canal duplo de 2,4 GHz para smartphones, camera DSLR, filmadora:
Microfone de Lapela sem fio, , 6 Tripés.

SEGEA

Aquisicao de 20 TV's: “Televisao, Descricao: de LED, medindo no minimo 50 polega-
das, widescreen, Ultra HD 4k, poténcia de saida de audio minima de 8W X 2RMS,co-
nexao wireless integrada, no minimo duas entradas USB, no minimo duas entradas
HDMI, no minimo uma entrada de RF, bluetooth, Taxa de atualizagcao 120(Hz); Siste-
ma operacional WebOS.

SEGEA

Aquisicao de 30 Microfones sem fio: “Microfone de mao sem fio; alimentagao a pilha
AAA, alta recepcao e transmissao. Voltado para auditério e salas de aula.
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Area Requisitante Descricao

SEGEA

Aquisicao de 2 Cameras digitais: Camera DSLR - Gravagcdo em 4K - kit com lente.
Sensor CMOS grande de 24,2 MP e 2 Cameras digitais: tipo EOS 6D MARK I, com
sensor CMOS, full frame de 26.2 megapixels, ISO 100-40.000, video em definicao full
HD, sistema de AF de 45 pontos, todos cruzados, tela LCD de 3 polegadas, articula-
vel, Wi-Fi e GPS integrados, compativel com a linha de lentes EF e flashes Speedli-
te, LCD com completa operacao touchscreen, visor 6tico embutido, acompanhada
de moldura do visor, bateria, carregador de bateria, cabo USB, CD de instalacao e
demais acessorios para o seu funcionamento, modelo EOS 6D MARK Il, com sensor
CMOS full frame de 26.2 megapixels. , 4 FLash, 10 Cartdées de memdria.

SEGEA

Aquisicao de 20 Caixas de som bluetooth: Caixa de Som BLUETOOTH - Faixa de
conexao do B.T Wireless: 10 m. Dimensao do Alto-falante: Woofer duplo de 8 pole-
gadas, tweeter de 2,5 pol. Saida de Poténcia RMS: 600W. Resposta de Frequéncia:
45Hz-20KHz Relacao sinal-ruido: 75db Capacidade da Bateria: 7.4V, 3600mAnh.

SEGEA

Aquisicao de 80 licencas de cada software: PDF - Premium, KAHOOT, Canvas, Qui-
zz, Youtube Premium, CHATGPT, Gemini, Zoom, MIRO, ASANA, SC Training, TWYGO
e Plataformas de Gamificacdo e Quizzes Educacionais, Adobe Creatice Cloud, Power
Bl Premium, Bizagi Enterprise.

SEGEA

Aquisicao de 50 licenca de HeyGen (geracao de video com avatar falante, videos ili-
mitados, videos de até 5 minutos, exporta até 1080p) e Capcut Pro (Edicao de video
profissional.

SEGEA

Aquisicao de Licenca Azure OpenAl Service - Para utilizagdo do API do GPT-40,
visando a utilizacédo do Assistente de Inteligéncia Artificial do SEI é obter uma solu-
¢ao ampla, porém segura, ndo possibilitando acessos indevidos a base de dados do
SEI-GDF, porém fazendo uso

de IA generativa nos processos eletrénicos, obtendo resultados a partir do contin-
gente gigantesco de informagdes produzidas cotidianamente no SEI-GDF.

SEGEA

Desenvolvimento de solugdes chamadas para substituicdo do HESK.

SGE

Bizagi Enterprise (10 licencas)

SGE

Figma Enterprise (4 licengas)

SGE

Acrobat Standard (40 licengas)

SGE

Adobe Creative Cloud (4 licencas)

SGE

Power Bl Premium (7 licencas)

Cabe ressaltar que para a atualizacao do PDTIC 2025, as diversas areas da SEEC foram
alertadas a indicarem demandas de TIC que sejam relevantes e efetivamente passiveis
de execucdo, de modo a possibilitar um melhor planejamento e priorizacdo das con-
tratacoes, das acdes de desenvolvimento de sistemas e de qualquer outra iniciativa da
area de TIC da Secretaria, considerando a sua capacidade técnica de execucao, geran-
do, por conseguinte, um maior percentual de agcdes de TIC totalmente executadas.
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Analise Organizacional da TIC na Secretaria

Analisar a estrutura organizacional consiste em avaliar o contexto geral em que se es-
trutura a unidade de TIC dentro do 6rgao, suas relacdes hierarquicas, niveis decisorios,
bem como a sua relacdo com a alta administracdo. Desse modo, néo se restringe ne-
cessariamente a area de TIC da SEEC, devendo abranger todo o ambiente corporativo
de TIC, com foco no uso e gestdo da TIC por toda a Secretaria, visando a consecucgéao
de suas politicas publicas.

E imprescindivel que toda a estrutura que envolve a Tecnologia da Informacéo e Co-
municacao do 6rgao esteja bem organizada para, assim, ser capaz de produzir valor de
negocio, por meio do uso intensivo da informagado em processos negociais € da dispo-
nibilizacao de servicos digitais ao cidadao.

Para atendimento das demandas das areas negociais da SEEC, desempenhando o ne-
cessario suporte estratégico, a SETIC disponibiliza e gere parque tecnoldgico diver-
sificado, o qual, integrado a utilizagcdo de softwares, sistemas e aplicativos, permite a
modernizacao dos processos € métodos de trabalho, possibilitando a prestacdo mais
eficiente dos servigos administrativos departamentais, bem como dos servigcos fazenda-
rios a populacao do DF.

Nesse sentido, além de exercer o papel de unidade gestora direta do CeTIC-DF e
da Rede GDFNet, como ja citado anteriormente, a SETIC desempenha as seguintes
competéncias:

e prover solugcdes de tecnologia da informacédo, automacao de processos, comunica-
¢ao eletrénica, armazenamento de dados e telecomunicagdes para atender 6rgaos e
entidades da Administracdo Publica do Distrito Federal e a Secretaria;

e desenvolver e implantar solugcdes e servicos para aprimoramento da gestao da infor-
macdo e do conhecimento e facilitar a integracdo dos sistemas de informacéo sob
gestdo da Secretaria;

e propor politicas, estratégias e normas relativas ao uso de tecnologia da informacé&o
para aprovacao pelo Comité de Gestéo de Tecnologia da Informagdo e Comunicagao
da Secretaria;

e emitir parecer técnico prévio em processos de compras e contratacoes de solugoes,
bens e servicos de TIC;

e participar de comités de normatizacdo de politicas de tecnologia da informacao e
comunicacgao;
e aprovar os artefatos referentes a fase de planejamento das contratagdes de solugoes,

bens e servicos de TIC, inclusive termos de referéncia, conforme normas especificas
que regulam a matéria;

e promover a interlocucdo entre as areas no desenvolvimento das agcdes que contribu-
am para o aperfeicoamento técnico e operacional da Secretaria;

e incentivar a participacdo dos servidores em cursos e capacitacdes para o desenvol-
vimento técnico e humano;

e coordenar os processos de elaboracdo de respostas demandadas por unidades e
orgaos de controle interno e externo;

2023 - 2026

Analise SWOT

Dispostas as competéncias da area de TIC da Secretaria, passa-se a analisar, com base
nas informacoes registradas, os ambientes interno e externo da TIC, com enfoque holis-
tico sobre o uso e a gestdo de TIC no ambito da Secretaria.

Para tanto, sera utilizado método SWOT, técnica bastante utilizada no mercado e que
remete as palavras da lingua inglesa Strenghts (forcas), Weaknesses (fraquezas), Oppor-
tunities (oportunidades) e Threats (ameacas).

A analise ambiental interna abrangera aspectos sobre os quais a area de TIC possui go-
vernanca e, portanto, pode e deve agir para manter ou aprimorar suas forcas, bem como
para mitigar ou eliminar as fraquezas identificadas. Ja a andlise do ambiente externo tera
como foco os aspectos sobre os quais a area de TIC ndo possui governanca, mas dos
quais sofre influéncia, podendo aproveitar as oportunidades verificadas, além de elimi-
nar as ameacas identificadas, que deverao ser tratadas mediante procedimento préprio.

Ambiente Interno

Forcas

~\

Decreto Distrital n°® 40.015/2019, que forta-
lece a SEEC e sua SETIC como unidades
centrais de TIC no Distrito Federal, gestoras
da Rede GDFNet e do CeTIC-DF;

Equipe técnica qualificada e pronta para
atuar na area de inteligéncia da informacao.
Ex: Inteligéncia de dados para aumento da
arrecadacao;

Resiliéncia e rapida resposta a novas de-
mandas;

Além de recursos do tesouro distrital, recur-
sos do BB, PNAFM, BNDES e PROFISCO
para a modernizagéo da TIC;

Gestao dos contratos vigentes na area de
desenvolvimento e sustentagé&o permite a
efetiva execucéo dos servigos;

Equipamentos e softwares em processo de
renovacao de garantia, suporte e manuten-
céo;

Processo de modernizacao da Infraestrutura
de Datacenter e da Rede GDFNet em cons-
tante evolugao (projeto de construcéo de
Novo Datacenter em andamento);

Participagao efetiva junto as altas liderancas
por meio de Comités Gestores de TIC (CTIC
e CGTIC);

Parcerias estratégicas entre Secretarias e

orgaos do Governo Federal. )

— Fraquezas —

Limitag&o de recursos financeiros e humanos
para a manuteng&o dos servicos e da segu-
ranga da informagéo, além da tendéncia de
reducéo do numero de servidores (aposen-
tadorias, dificuldade de nomeacdes, concor-
réncia com a iniciativa privada);

Gestéao do conhecimento pouco instituciona-
lizada, agravada pelo baixo indice de capaci-
tacdes e certificagdes;

Inexisténcia de carreira de TIC, que dificulta a
retenc&o de servidores, gerando alta rota-
tividade, além de equipe técnica com alto
indice de terceirizacéo e servidores técnicos
dividindo as suas atividades com fungoes
administrativas e de gestao;

Sistemas legados sem documentacao e com
defasagem tecnoldgica;

Obsolescéncia de parte dos equipamentos
utilizado para sustentar o ambiente/infraes-
trutura de TIG;

Contratacdes de solugdes de TIC de grande
impacto excessivamente sobrestadas por
inumeras intervencgdes dos 6rgaos de con-
trole (TCDF);

Baixa maturidade de governanca de TIC;

Desatualizagéo da legislagéo distrital que
trata de contratagdes de solugdes de TIC e
de gestéo de TIC.
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Ambiente Externo
Oportunidades Ameacas
—— P R "~ ¢ )
Tornar-se empresa publica para o ofereci- e Demora na tramitac&o de processos de
mento de servicos de TIC ao GDF (descen- contratacdes (Empresas Publicas seguem a
tralizag&o de recursos das unidades para Lei n°® 13.303/2016, que torna as aquisicdes
entrega dos servicos); mais céleres do que as regidas pela Lei n°
Implementacao de novos servigos digitais 8.666/90 e 14.133/2021);
demandados pela sociedade; ¢ |Intensificacdo de ataques cibernéticos (ran-
Conjuntura atual estimulando cada vez mais somware);
0 consumo de tecnologia e inovagdes tecno- e Projetos sem o devido planejamento, inob-
|6gicas disponibilizadas pelo mercado; servancia de prioridades e/ou descontinua-
Interesse das empresas de telecomunica- dos;
¢ao na utilizacéo da infraestrutura da Rede e [Excesso de demandas de desenvolvimento
GDFNEet; de sistemas por 6rgaos externos a SEEC
Utilizagao/adaptagéo do modelo de Estraté- para as suas atividades finalisticas, utilizando
gia Nacional de Seguranga da Informagéo do reooursos da Secretaria, 0 que viola o Deoretp
Ministério da Justica (ENSECJUD) pelo GDF. n°40.015/2019 e geral atraso no desenvolvi-
mento das demandas internas;

e Concorréncia de empresas privadas de TIC,
que oferecem remuneragdes mais atrativas
aos profissionais da area.

\_ J \_ J

Matriz de Riscos e Plano de Mitigacao de Riscos

Ainda no contexto da analise organizacional da area de TIC, apresenta-se a seguir a
matriz dos riscos identificados pela SETIC/SEEC no exercicio das atividades de gestao,
sustentacdo e manutencéo do Datacenter Corporativo, Rede GDFNet, dos sistemas ad-
ministrativos departamentais e estruturantes do Distrito Federal.

O levantamento realizado possibilita a execu¢cédo de gerenciamento que permite ampliar
a visibilidade dos possiveis e principais riscos da area de TIC da SEEC, com o objetivo
de ajudar os gestores das Secretarias no processo de tomada de decisdes. Vejamos na
tabela a sequir:

Figura 8 - Matriz de
Riscos
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Ocorréncia de ataque
cibernético (Ram-
somware) de larga

Probabilidade

Praticamente

Impacto

Muito alto (ex-

Tipo de
Resposta

Plano de Mitigacao

-Aquisicdo de ferramentas
de microssegmentacgao.

-Aquisicido e contratacdo de
equipamentos e servigos de
segurancga.

do exercicio financei-
ro.

Mitigar
escala que acarrete a | certo tremo) .
. ~ . -Realizacéo de testes de
interrupgao dos siste- ~ L
: penetracéo periodicos.
mas € servigos.
-Conscientizagao dos ser-
vidores no uso do ambiente
corporativo.
-Renovacéo do parque
tecnoldégico (servidores e
Indisponibilidade de . . equipamentos de comuni-
) . Praticamente Muito alto (ex- " cacao)
sistema por defeito Mitigar
em equipamentos certo tremo)
quip ' -Adequacéo do parque
tecnolégico quanto a redun-
dancia.
-Contratar solugoes de TIC
Indisponibilidade mais modernas que nio
Servigos por uso de Praticamente Muito alto (ex- N figuem obsoletas em tempo
tecnologia defasada Mitigar curto.
. . certo tremo)
em diversas areas da
SETIC -lImplantar criptografia nos
bancos de dados.
-Monitoramento do ambien-
te de execucdo do sistema e
seus middlewares.
-Migracéo e disponibilizagcao
Possibilidade de co- dos programas correspon-
lapso do SIGGO em dentes ao exercicio de 2023
janeiro na transicéo Provavel Muito alto Mitigar

-Acompanhamento das
rotinas de backups e rotinas
operacionais diarias.

-Criagado e migracéo de
dados para compor o banco
de dados para 2023.
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Tipo de Tipo de

Probabilidade Probabilidade Impacto

Plano de Mitigacao

Impacto Plano de Mitigacao

Resposta Resposta
- Acompanhamento de -Migrac&o para sistema mais
trafego de rede e balance- moderno, evitando dependén-
amento de carga, fila de Indisponibilidade do cia da mao de obra escassa e
espera autorefresh no A10. SIGRH (gestéo de RH . . " cara.
Provavel Muito alto Mitigar .
e folhas de pagamen- -Contratar servigcos de manu-
-Envolvimento da empresa to). tencéo, sustentacao e evolucao
terceirizada para tratamento para o novo sistema de gestéo
de sustentacdo e correcoes de capital humano.
emergenciais, indicagao - Contratag@o de empresa
direta. especializada na aquisigéo de
licenca de uso, manutencéo,
Possibilidade de -Simulagéo de teste, carga atualizacéo (Licencas perpétu-
colapso do sistema de dados das indicacdes de as X86 LINUX), suporte técnico
Nota Legal em janeiro | Provavel Muito alto Mitigar créditos, indicacao direta. remoto da plataforma utilizada
durante o periodo de Indisponibilidade do . Muito alt Miti pelo SITAF;
indicacao de créditos. - Disponibilizagdo do site de SITAE rovave urto afto itigar - N&o aplicar atualizagées ou
contingéncia para indica- correcdes (upgrades / patches)
¢80 de creditos (indicacdo em todos os equipamentos
direta). simultaneamente;
- Estabelecer um SLA (Acordo
-Acompanhamento das de Nivel de Servico) apropriado
rotinas de backup e rotinas a criticidade do atendimento.
operacionais diarias. - Migragéo do SIGEST legado
. . . o para modulos do Receitaweb,
;Mgnltoramerjto ddo gn:blen- glcé:SE[;?rnlbllldade do Provavel Muito alto Mitigar com desenvolvimento dos mo-
ede eggglugao O sistema e dulos por meio de células do
seus middlewares. , projeto
-Acompanhamento do trafe- - Expanséo dos recursos de
go de rede e balanceamento armazenamento de dados:
de carga. - Implementagdo de ambientes
Envolvi to d de homologagao e treinamen-
’;errc]:\:a?ri\g:jznp(;raatreaTaF?;ZSne}co to para desenvolvimento de
Possibilidade de - . . - atualizacdes e novas funciona-
colapso do Portal de de susten’FaF;ao © corregoes Isngllsponlbmdade do Provavel Muito alto Mitigar lidades;
servicos da SUREC emergenciais. - Desenvolvimento de novas
de janeiro a margo Provavel Muito alto Mitigar “Monit to d bien- funcionalidades, modulos e
nas operacdes que t gnl oramento q ° ant1 en extensdes no SEI para auxiliar
envolvem IPTU e ©ae exgglu gao do sistema e na operacao do sistema;
IPVA. Seus miadiewares. - Contratagcéao de Storage e
Servidores X86.
-Migracéo para o X86.
gragac p -Manutenc&o dos contratos de
-Acompanhamento das InZIS%OSII:?\IIIS.? de da Provavel Muito alto Mitigar ?TSten?gao tda Rede %DFNET'
rotinas de backup e rotinas rece ) ~nv§s wpen Oj ng n;O erniza
operacionais diarias. gao de aflvos de hede
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Risco de ataques
internos por meio de
credenciais de um

Probabilidade

Impacto

Tipo de
Resposta

Plano de Mitigacao

-Capacitagao obrigatdria
dos usuarios em seguranga
da informacéo.
-Conhecimento e aceite da

Plano Diretor de Tecnologia da Informacao e Comunicacao - SEEC
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Projetos Inclusive

de desenvolvimento
de sistemas) sem o
devido planejamento,
inobservancia de prio-
ridades e/ou descon-
tinuados

Probabilidade

Provavel

Impacto

Médio

Tipo de
Resposta

Mitigar

Plano de Mitigacao

- Implantacdo de metodologias
modernas de gerenciamento de
projetos, com apoio de ferra-
mentas tecnoldgicas;

- Capacitagao de servidores em
gerenciamento de projetos;

- Contratagéao de consultorias
especializadas em desenvolvi-
mento de modelos de criacéo e
evolucdo de processos nego-
ciais, e em relacionamento com
as areas de negdocio;

- Desenvolvimento de metodo-
logia de geracao de requisitos
para o desenvolvimento das
demandas por software.

Saida de servidores
capacitados que atu-
am nas diversas areas
de TIC

Provavel

Médio

Mitigar

- Buscar a valorizac&o dos
servidores da area de TIC da
Secretaria;

- Diligenciar junto ao Comité
Gestor de TIC o fomento a car-
reira de TIC no GDF;

- Organizar o Plano Anual de
Capacitacao de servidores da
area de TIC, oferecendo prepa-
racdes nas mais diversas areas;
- Implementar solucdes de
transferéncia e retencao de
conhecimento.

usuario por falta de Possivel Muito alto Mitigar "
N politica de seguranca por
capacitacdo dos usu- .
" parte dos usuarios.
arios em seguranca - ~
: ~ -Aquisicoes e contratacdes
da informacéo. -
de solucdes de seguranca.
Nao atendimento da | Praticamente . -Im.plantar crlptograflas nos
Alto Mitigar meios de transmissao (fibra-
LGPD. certo -
-Optica)
L -Aperfeicoamento dos
Aquisicdes e con- ;
- ~ . servidores no processo de
tratagOes nao serem Praticamente -, ~
] Alto Mitigar contratacao.
concluidas em tempo | certo : .
habil -Monitorar e trabalhar as va-
) rias contratacdes no TCDF.
Indisponibilidade de - Investimentos na moderni-
equipamentos de . . zacgao de ativos de Rede;
ativos da rede para a Provavel Alto Mitigar - Gestao adequada dos
rede GDFNET. Ativos de Rede.
- Capacitacéo de servido-
res em Metodologias Ageis,
Scrum, DevSecOps, Arqui-
Dificuldades no pro- teturg Onentada a Servicos,
, . . Arquitetura Orientada a
cesso de desenvolvi- | Provavel Alto Mitigar
; Eventos, etc.
mento de sistemas )
- Estabelecimento de uma
Metodologia de Desenvolvi-
mento de Software centrali-
zada.
- Desenvolvimento e im-
plantacdo de modelos de
governanca corporativa de
sistemas, com apoio de
Despesas desneces- . - ]
L ~ consultoria especializada;
sarias em razdo do .
. . - Desenvolvimento de mo-
uso de modulos e sis-
temas de Tl progra- delo de governanca cor-
Provavel Alto Mitigar porativa para cada um dos

mados em linguagem
obsoleta, com difi-
culdade de evolugéo,
suporte e manutencao

principais sistemas Fazen-
darios Estruturantes;

- Desenvolvimento de
metodologia e documenta-
¢ao instrutiva para futuros
sistemas de competéncia da
Secretaria.

Baixa maturidade em
governanca de TIC

Provavel

Baixo

Mitigar

- Capacitagao de servidores
nos principais frameworks de
mercado voltados a gestéo e
governanga de TIC;

- Aquisicdo de solucbes de
apoio técnico especializado a
gestéo e governanga de TIC
orientada a gestao estratégica,
gestdo de projetos e gestdo de
processos na area de TIC.
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Anexo Conteudo

1

Levantamento de Necessidades de TIGC

Originalmente, o PDTIC 2023-2026 foi concebido a partir de um diagndstico minucioso
que mapeou as necessidades de TIC de todas as unidades administrativas entéo vin-
culadas a SEEC (a época, SEPLAD e SEFAZ). Esse processo resultou num inventario
geral de demandas priorizadas, servindo de base para o planejamento estratégico dos
investimentos em tecnologia do biénio subsequente.

Para compor o inventario, cada unidade:

e Atualizou as demandas que ja constavam no PDTIC anterior;

¢ Indicou novas necessidades de TIC a serem executadas dentro do periodo de
vigéncia deste Plano Diretor.

O levantamento contou com suporte direto da equipe de elaboragcao do PDTIC, que
orientou as areas de negdcio na descricdo das demandas e na respectiva priorizagao,
sempre considerando a capacidade técnica de execugao da Secretaria.

Concluido o mapeamento:

e As listas priorizadas por cada area foram encaminhadas aos Subsecretarios e
Chefes de Unidade para ciéncia, avaliacéo e validagcao formal.

e Em seguida, as equipes técnicas da SETIC analisaram as demandas e ela-
boraram planos de acé&o, atribuindo prioridades conforme critérios técnicos e
recursos disponiveis.

Conforme foi mencionado, os valores apresentados no plano orgamentario representam
estimativas. Logo, ndo correspondem a quantias definitivas — podendo variar durante a
vigéncia deste PDTIC —, tampouco geram obrigatoriedade de execugcao orcamentaria.

IMPORTANTE: no plano orgcamentario, os valores estimados apresentados para as con-
tratacdes/aquisicdes correspondem apenas as necessidades indicadas pela areade TIC
da Secretaria, isto €, a SETIC, tendo em vista que esta unidade sera responsavel pela
oficializacdo dessas demandas e pelas demais iniciativas voltadas as suas implemen-
tacdes. Logo, ja possui capacidade de elaborar estimativas de custos para as mesmas.

As demandas oriundas de outras areas da SEEC (sistemas, contratacdes e aquisi¢cdes)
nao constarao do plano orcamentario do PDTIC, pois, primeiramente, precisardo ser ofi-
cializadas por estas unidades negociais, e somente apds o estabelecimento dos requi-
sitos de negocio de cada solucdo e do seu respectivo dimensionamento sera possivel
estimar o impacto orgcamentario e fixar os custos do projeto.

Observacao

Inventario de necessidades de TIC (por unidade da Consolidado apés validacgo das 4reas

Fatores Criticos para a Implantacao do PDTIC

Os Fatores Criticos sdo condi¢cdes que devem ser necessariamente satisfeitas para que
o PDTIC obtenha o sucesso pretendido. O cumprimento de tais fatores é essencial ao
atingimento dos objetivos estratégicos propostos, a fim de que estes, associados as
contratacdes, aquisicoes e demais acdes de TIC planejadas, permitam que se alcance a
visdo de futuro definida para a area de TIC da SEEC. Abaixo, a lista dos fatores criticos
identificados:

e Patrocinio e apoio da alta administracédo da SEEC

e Estrutura de Governanca adequada, incluindo Comité de Gestao de TIC com-
prometido com as agdes e decisdes de TIC em beneficio da SEEC

e Controle, monitoramento e revisdes periddicas do PDTIC, para contemplar
mudancas na estrutura organizacional e/ou alteracdes nas diretrizes estraté-
gicas

¢ Reforco e capacitacdo do corpo técnico para o desenvolvimento dos projetos
relacionados as necessidades de TIC

e Engajamento dos niveis, estratégico, tatico e operacional para assegurar a
execucao dos projetos nos prazos estimados

e Disponibilidade orcamentaria

e Entendimento do PDTIC como um instrumento dindmico, continuo e crucial
para o planejamento e norteamento das acdes de TIC na SEEC

2023 - 2026

SEEQ)
> Plano orgcamentario — valores estimados de investi- | Projecdes para 2023-2026, sujeitas a revi-
mento e custeio séo

3 Metas e indicadores do PDTIC Referenciais de desempenho para o ciclo
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Elahoracao e Aprovacao

O PDTIC 2023-2026 foi elaborado no periodo compreendido entre agosto de 2022 e
setembro de 2023, com ajustes posteriores, por Grupo de Trabalho composto por ser-
vidores designados por intermédio da Resolugéo CTIC n° 02, de 27 de junho de 2022,
que realizou o levantamento das necessidades de informacéo, bens e servigos de TIC
da SEEC, estipulou metas a serem alcancadas, agdes a serem desenvolvidas, prazos de
implementacao e estimativas de custos, formulando, assim, o planejamento das contra-
tacdes, dos gastos e do desenvolvimento de sistemas relacionados as demandas iden-
tificadas e priorizadas. Ao final, foi encaminhado ao Comité de Gestao de TIC da SEEC
e aprovado pela Portaria n° 746, de 16 de novembro de 2023.

A presente versao revisada em 2025 foi elaborada sob a coordenacao da Subsecretaria
de Governanca Digital (SUBGD). O processo de revisdo do PDTIC contemplou novo
levantamento das necessidades de TIC da SEEC, a redefinicdo das metas a serem al-
cancadas, a atualizacdo das agOes planejadas e a elaboracdo de novos indicadores
de acompanhamento. O documento final foi submetido a avaliacdo e a aprovacao dos
membros do Comité de Gestao de TIC da SEEC, no @mbito do processo SEI N° 04044-
00033146/2025-24.
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